技术参数

	项目编号
	2022-JK15-W1242

	货物名称
	软件开发服务器与配套安全设施

	数量
	1
	(国产   (进口

	最高投标限价
	人民币20.00万元

	设备功能要求

	满足文档处理、视频编辑、图像处理、软件开发等办公需求；搭建保密环境：包括物理环境安全保护、出入口安全控制、涉密载体防护、信息设备安全防护。

	软硬件配置清单

	序号
	描述
	数量

	1
	台式电脑
	1

	2
	笔记本电脑
	2

	3
	打印机
	1

	4
	多功能存储介质办公销毁机
	1

	5
	笔记本电脑防护箱
	2

	6
	摄像头
	2

	7
	硬盘录像机
	1

	8
	报警主机
	1

	9
	三件探测器
	1

	10
	红外对射
	1

	11
	门禁一体机
	1

	12
	涉密计算机及移动存储介质保密管理系统（三合一）
	3

	13
	身份鉴别系统
	3

	14
	主机监控与审计系统
	3

	15
	打印刻录监控与审计系统
	1

	16
	恶意程序辅助检查工具
	1

	17
	红黑电源隔离插座
	3

	18
	笔记本电脑视频信息保护系统
	2

	19
	微机视频信息保护系统
	1

	20
	杀毒软件
	1

	21
	手机屏蔽柜
	1

	22
	保密文件柜
	1

	23
	不间断电源
	1

	24
	防盗门
	1

	25
	防盗窗
	1

	26
	办公桌
	3

	27
	办公椅
	3

	技术参数要求

	序号
	指标名称
	技术参数

	1
	台式电脑
	★英特尔(酷睿(i7-12700F*或同比更高性能处理器；
★16GB DDR4 3200MHz或更高性能内存；
512GB NVMe Pcle 4.0或更高性能高速固态硬盘;
★GeFore( RTX(3060Ti 8GB或更高性能显卡；
23.8寸或更高性能液晶显示器

	2
	笔记本
	★Intel第12代酷睿i7处理器或同比更高性能处理器；
★16GB DDR5 4800MHz或同比更高性能内存；
512GB NVMe Pcle 4.0高速或同比更高性能固态硬盘；
★GeFore( RTX(3050Ti或同比更高性能显卡；
165Hz及以上刷新率，15.6英寸或同比更高标准屏幕；
80Wh或以上大容量电池。

	3
	打印机
	★功能：打印、复印、扫描、传真
纸张尺寸：A3\A4\A5\B4\B5
★自动双面打印、有线+无线网络打印，接口类型 USB 2.0接口,内置高速以太网10/100/1000 Base-TX网络端口；802.11n 2.4/5GHz无线
★打印速度:不低于 21（黑白、彩色）
★打印分辨率:不低于 600×600dpi
扫描速度:不低于26页/分钟
#扫描分辨率 不低于300 x 300 dpi(ADF),不低于1200 x 1200 dpi(平板)；不低于300 x 300 dpi(彩色及单色ADF)，不低于1200 x 1200 dpi(平板)
耗材类型：墨仓式

	4
	多功能存储介质办公销毁机
	#通过国家保密局科技评测中心认证一级（5和1型）
介质类型：纸张、光盘、U盘、各种IC卡、手机卡、芯片卡
★销毁能力：纸张颗粒1*2（mm）、光盘颗粒≤2.5*7、U盘颗粒≤2.5*7、
料筒容积：不小于33L
#工作噪音：不高于70分贝
功率：不大于380W 工作电压：220V,50Hz
#功能特点：手指靠近报警、开门断电检测、卡机安全检测、料满自动报警。

	5
	笔记本防护箱
	15英寸笔记本防护箱,轻质强聚乙烯符合材质;自动平衡阀,保证任何环境下可正常开箱,机械按压锁扣,IP67及以上防水等级。

	6
	摄像头
	网络摄像机
★像素：不低于400万；传感器类型：1/1.8"CMOS
★智能侦测：支持越界侦测，区域入侵侦测，进入区域侦测和离开区域侦测，F1.0超大光圈镜头，设备内置暖白光补光灯，
★最低照度： 彩色：0.0005 Lux @（F1.2，AGC ON），0 Lux with Light；黑白：0.0001 Lux @（F1.2，AGC ON），0 Lux with IR
★宽动态:不低于 120 dB
补光灯类型: 暖白光
补光距离: 最远可达30 m
★最大图像尺寸:不低于 2560 × 1440
视频压缩标准: H.265/H.264
网络存储: 支持NAS（NFS，SMB/CIFS均支持），支持Micro SD(即TF卡)/Micro SDHC/Micro SDXC卡（最大256 GB），断网本地存储及断网续传，配合海康黑卡支持SD卡加密及SD卡状态检测
#音频: 1路输入（Line in），1路输出（Line out），1个内置麦克风
#报警: 1路输入，1路输出（报警输入支持开关量，报警输出最大支持DC12 V，30 mA）
复位: 支持
接口类型: 外甩线
网络: 1个RJ45 10 M/100 M自适应以太网口
电流及功耗: DC： 12 V, 0.52 A，最大功耗：6.2 W；
POE：802.3af，36 V~57 V，0.2 A~0.12 A，最大功耗：7.5 W
线缆长度: 35cm
供电方式: DC：12 V ± 35%，支持防反接保护；
PoE：802.3af，Type 1 Class 3
防护: 不低于IP67

	7
	硬盘录像机
	视音频解码：
支持4MP/3MP/1080p/UXGA/720p/VGA/4CIF/DCIF/2CIF/CIF/QCIF
★同步回放4路
解码能力2路1080P
硬盘驱动器
类型1个SATA接口
#硬盘容量不小于6TB
外部接口
语音对讲输入不支持
网络接口1个，RJ45 10M/100M自适应以太网口
USB接口2个USB 2.0
PoE
标准：IEEE 802.3af/at
PoE接口
★接口4个RJ45 10M/100M自适应以太网接口
视音频输入
★网络视频输入4路
网络视频带宽（输入/输出）
★40Mbps/60Mbps;40Mbps/60Mbps
视音频输出
HDMI输出1路，分辨率（不低于）：1920×1080/60Hz，1280×1024/60Hz，1280×720/60Hz，1024×768/60Hz
VGA输出1路，分辨率：1920×1080/60Hz，1280×1024/60Hz，1280×720/60Hz，1024×768/60Hz
录像管理
录像模式手动录像、定时录像、移动侦测录像、报警录像、动测或报警录像、动测和报警录像
回放模式即时回放、常规回放、事件回放、标签回放、外部文件回放
备份模式常规备份、事件备份
网络管理
网络协议IPv6、UPnP（即插即用）、NTP（网络校时）、SADP（设备网络搜索）、DHCP（自动获取IP地址）
视音频编解码参数
视频解码格式H.265/Smart 265/H.264/Smart 264

	8
	报警主机
	★8个板载有线防区，最大支持扩展至48防区(扩展防区可以为无线防区)
★4路继电器输出（最大可扩展至48路）
★支持通过网络、电话线、4G传输报警数据（搭配CMK-4G模块）
★支持短信报警、消警及远程布撤防（搭配CMK-4G模块）
#支持250条CID报告缓存,支持不小于8000条报警事件记录、2000条操作事件记录，1500条用户管理操作记录，支持事件带日期功能,支持远程搜索查询事件日志
★支持不少于2组独立的以太网接警中心，2组独立的电话接警中心，灵活配置报警数据上传策略、冗余备份策略
支持定时布撤防（日常计划、优先计划）
★支持不低于32个控制键盘接入，遥控器回控
支持Contact ID protocol，支持话机复用
支持外置蓄电池，蓄电池电压实时监测，主辅电源可自动切换
支持警号输出、键盘电源、辅助电源防反接和过流保护
支持1路受控警号（DC 12V）输出
支持最大辅电输出1A（DC 12V）
支持远程升级,远程导入导出配置参数

	9
	双鉴探测器
	★探测范围：12m*12m，探测角度90°；探测速度：0.3~3m/s；
智能防宠物技术，能够区别入侵信号和宠物信号，有效防止35Kg以下的宠物触发的误报；
★三合一蓝波技术：动态阈值调节技术(IFT)降低板载噪音，自动灵敏度调节，满足不同环境使用；数字式温度补偿，避免环境温度与人体温度接近时引起的漏报；
★3个微波频率，防止探测器之间的相互干扰；
防遮挡、防喷涂，安全级别更高；
★具备CE、EN Grade 2、CCC认证；
工作电压：9~16VDC（12V待机）；工作电流：30mA（12V）；继电器输出：60VDC，50mA；
最佳安装高度：1~1.5m；
工作环境：-30℃ ~ +70℃
重量：300g；外形尺寸：188x77x84mm；。

	10
	红外对射
	★双光束主动红外对射探测器，室外探测不小于距离60米，                            

	11
	门禁一体机
	★屏幕参数：不小于 7英寸LCD触摸显示屏，屏幕比例9:16，屏幕分辨率不低于600*1024；
★摄像头参数：采用宽动态不低于200万双目摄像头；
★认证方式：支持人脸、刷卡（Mifare卡/IC卡、手机NFC卡、CPU卡序列号、身份证卡序列号）、密码、二维码（通过摄像头识别）认证方式；可外接USB身份证模块，实现人证比对功能；
★人脸识别：采用深度学习算法，支持照片、视频防假；1:N人脸识别速度≤0.2s，人脸验证准确率≥99%；
★存储容量：本地支持 不小于6000 人脸库、6000 张卡，5 万条事件记录；
#硬件接口：LAN*1、RS485*1、Wiegand * 1(支持双向)、USB*1、电锁*1、门磁*1、报警输入*2、报警输出*1、开门按钮*1；
通信方式及网络协议：有线网络；网络 SDK/萤石协议/ISAPI/Ehome4.0/ISUP5.0；

	12
	涉密计算机及移动存储介质保密管理系统（三合一）
	★1、违规外联管理控制 能够监测并阻断涉密计算机通过多种方式接入互联网的违规行为，并能够向管理端发送报警信息。 
★2、移动存储介质使用管理控制 管理员可限定涉密专用优盘的使用范围，使其仅能在许可范围内的涉密计算机上交换数据。涉密专用优盘无法接入非涉密计算机，普通优盘无法直接接入涉密计算机，从而杜绝移动存储介质的交叉混用。
★ 3、非涉密信息单向导入 普通优盘可通过多功能导入装置，将存储的非涉密信息安全导入涉密计算机中。
#4、通过国家保密局科技评测中心认证，并提供相关证书。

	13
	身份鉴别系统
	★1、至少支持USBKey+PIN码与用户名+密码双重认证。
★2、USBKey与操作系统不同权限用户绑定管理。
★3、USBKey登录权限划分管理（通过USBKey与操作系统不同权限用户的绑定，实现对USBKey的登录权限划分）
★4、USBKey拔除实时锁屏管理，屏保锁屏管理，注销锁屏管理。
★5、可禁用安全模式登录
★6、USBKey用户登录情况审计管理（包括USBKey的名称、登录时间、次数、序列号等信息）。
#7、系统部署方式：同一客户端支持网络部署和单机部署两种模式切换，实现联网终端与单机终端统一管理。
#8、安全保护力度强：账号登录、切换账号或用户长时间无操作均需要进行身份鉴别，KEY拔出后即可进行系统屏幕锁定状态。
# 9、系统兼容性：客户端全面支持windows和中标麒麟、中科方德、银河麒麟、统信UOS桌面操作系统。
#10、认证方式：客户端支持普通KEY+PIN码认证登录，也支持指纹KEY+指纹认证登录。
#11、通过国家保密局科技评测中心认证，并提供相关证书。

	14
	主机监控与审计系统
	★1、系统具备文件网络输出审计功能，即对终端文件的打印输出、网络共享输出、邮件输出等行为操作进行管理控制，并详细记录其行为信息。
★2、系统必须具备文件保护及访问审计功能，提供对终端的系统、软件和共享等目录中的文件的保护功能，设定访问、删除、修改权限；支持对设定目录文件的操作审计。
★3、系统必须具备支持对各种日志的导出查询，至少支持EXCEL格式的文件导出。
#4、通过国家保密局科技评测中心认证，并提供相关证书。

	15
	打印刻录监控与审计系统
	★1、具备对终端刻录权限的管理功能。
★2、具备刻录输出信息审计功能。
★3、具备对系统自身操作的审计管理功能。
★4、具备对终端打印权限的管理功能，在打印时弹出申请窗口，自动获取必要的信息。支持对打印输出的文档动态添加打印标识（含水印信息等）。信息内容包括打印人姓名、所属部门名称、文件名、文件密级、打印时间、打印份数、打印页数、打印原因及审批人姓名。
#5、通过国家保密局科技评测中心认证，并提供相关证书。

	16
	恶意程序辅助检查工具
	★1、具备特种木马等恶意进行全方位的监控功能。
★2、至少包含恶意程序特征数据库、检测引擎、调度管理引擎、管理控制模块、辅助检测工具等。
★3、系统采用智能分析和特征码相结合的技术，在协议层和系统层进行协议分析和特征追踪。
#4、通过国家保密局科技评测中心认证，并提供相关证书

	17
	红黑电源隔离插座
	#1.红黑电源隔离插座符合国家保密标准BMB46-2019《红黑电源防护装置技术要求和测试方法》基本型的要求，并提供国家保密科技测评中心颁发的涉密信息系统产品检测证书；
★2.红黑电源隔离插座具有独立自主知识产权，并获得国家知识产权局颁发的专利证书；
★3.红黑电源隔离插座泄漏电流有效值应≤0.45mA，并提供相关机构出具的检测报告；
★4.红黑电源隔离插座额定电压为250V，额定频率为50Hz额定电流为10A；
5.红黑电源隔离插座具有6位5孔的设计结构；
6.外形尺寸：348mm×98mm×40mm；

	18
	笔记本视频信息保护系统
	1、干扰方式：视频信息多维相关干扰；
★2、干扰频率范围：1KHz-1.3GHz；
★3、干扰强度 ： ≤85dB μV/m；
★4、干扰方向：全方位；
5、工作电源：交流220V；
6、功耗：<1W；
7、可连续工作时间 ：≥24小时；
8、故障指示：声光报警；
9、工作温度：-10℃～ 50℃ ；
10、尺寸：160mm×145mm×40mm；
11、最大湿度：90%；
12、独立电源指示灯和工作指示灯
★13、微机视频信息保护系统的使用不影响其他电子设备的正常工作。
#14、通过国家保密局科技评测中心认证，并提供相关证书

	19
	微机视频信息保护系统
	1、干扰方式：视频信息多维相关干扰；
★2、干扰频率范围：1KHz-1.3GHz；
★3、干扰强度 ： ≤85dB μV/m；
★4、干扰方向：全方位；
5、工作电源：交流220V；
6、功耗：<1W；
7、可连续工作时间 ：≥24小时；
8、故障指示：声光报警；
9、工作温度：-10℃～ 50℃ ；
10、尺寸：160mm×145mm×40mm；
11、最大湿度：90%；
12、独立电源指示灯和工作指示灯
★13、微机视频信息保护系统的使用不影响其他电子设备的正常工作。
#15、通过国家保密局科技评测中心认证，并提供相关证书。

	20
	杀毒软件
	电脑病毒防护、木马查杀；可通过离线升级包进行病毒库升级

	21
	手机屏蔽柜
	★1、不少于20格手机屏蔽柜，存放6.3寸手机
★2、物理屏蔽手机信号，对人体无任何副作用
#3、通过国家保密局科技评测中心认证，并提供相关证书。

	22
	保密文件柜
	★1、不少于两节，不少于两把指纹+按键密码锁
#2、通过国家保密局科技评测中心认证，并提供相关证书。

	23
	不间断电源
	★1、容量：3000VA/2400W
2、电池电压：72V
3、输入电压范围：最低转换电压：160/140/120/110VAC±5%；最低复原电压：175/155/135/125VAC±5%；最高转换电压：300VAC±5%；最高复原电压：290VAC±5%
4、输入频率范围：40Hz-70Hz
5、输入相位：单相接地式
6、输入功率因数：100%负载时≥0.99
7、输出电压：208/220/230/240VAC
8、输出市电电压范围：47Hz-53Hz@50Hz/57Hz-63Hz@60Hz
9、输出频率范围（电池模式）：50Hz±0.25Hz/60Hz±0.3Hz
10、过载:AC模式：105%-110%：在电池模式时会在10分钟后自动关闭，或在输入正常时切换到旁路模式，110%-130%：在电池模式时会在1分钟后自动关闭，或在输入正常时切换到旁路模式，＞130%：在电池模式时会自动关闭，或在输入正常时切换到旁路模式；切换时间：0ms
★11、配备可延续2小时

	24
	防盗门
	尺寸：按实际需求定制。
★公安部认证甲级防盗门；无猫眼；C级锁芯；钢板材质，隔音降噪。

	25
	防盗窗
	不锈钢材质；1.00mm全方管。尺寸：按实际需求定制。

	26
	办公桌
	三工位；每工位尺寸：1200*600*760；优质高密度板；健康环保油漆。

	27
	办公椅
	自主旋转升降椅；材质：网布/钢/塑料云感海绵;360度旋转,可上线升降

	28
	其他要求
	所有设备需国产品牌；
在满足功能要求的前提下，供应方可提供业内认可的同级别或更高级别设备及服务

	售后服务要求（每一项都是“★”）

	1
	质保期
	3年

	2
	备件库
	国内有备件库

	3
	维修服务
	国内有维修人员或维修站

	4
	收费标准
	质保期外配件及维修价格不高于本次投标价格

	5
	培训支持
	提供在使用方现场不低于七天的现场培训

	6
	维修响应
	提供7*24小时的电话维修响应服务，如有必要8小时内到场维修

	7
	到货时间
	合同签订后30日内


