	项目编号
	2022-JKMTDY-W1391

	货物名称
	生产数据中心边界防火墙升级

	数量
	2
	国产   进口

	最高投标限价
	70万元

	技术参数要求

	序号
	指标
名称
	数量
	技术参数

	1
	硬件
	2台
	防火墙：
1. ★标准机架式设备，千兆电口≥6，千兆光口≥4，配置8个千兆多模模块；万兆光口≥4，配置8个万兆多模模块；支持≥4个扩展槽；网层吞吐量≥40Gbps，最大并发连接数≥1000万；每秒新建连接数≥30万，配置≥2个电源；
2. #要求支持多系统引导，在主系统出现故障后可以通过备份系统引导；
3. 配置防病毒、入侵防御、应用控制等功能模块；
4. 支持路由，网桥，旁路镜像，单臂，以及混合部署方式；
5. 支持基于区域、地址、MAC、端口、服务等进行安全策略控制；
6. 支持端口镜像供功能可将数据镜像到设备自身的其他接口；
7. 支持针对策略中的源IP、目的IP地址或者端口进行新建限制；
8. 支持安全策略配置，策略实现入侵防御、防病毒、协议控制、流量控制等功能；
9. 支持多链路负载和服务器负载均衡，服务器负载均衡支持多种算法；至少支持两种方法主动探测服务器的存活状态；
10. #采用先进的入侵检测技术，支持对入侵行为、流量、威胁等系进行分析，并已取得网络入侵检测系统相关专利；
11. 入侵防御特征库包括webshell、反序列化、蠕虫、永恒之蓝漏洞、系统漏洞、中间件漏洞的攻击等的特征事件；
12. 安全策略防护至少支持数据包丢弃、会话中断、攻击重定向、日志信息记录、有声报警等种响应方式；
13. 支持自定义漏洞攻击规则库，可以配置各个特征事件的协议字段内容；
14. #设备具备独立的病毒防护库，防护类型包括恶意脚本、勒索病毒、挖矿病毒等，支持基于策略的病毒扫描与防护，可针对IP地址、MAC地址、区域等，配置不同的病毒防护策略；
15. 支持发现病毒隔离主机功能，可将病毒源主机阻断，防止感染医院保护区域内的主机，提高网络整体安全性；
16. 旁路部署时，支持多个镜像监听口，可检测不同网段的病毒情况；
17. #提供自有知识产权的病毒防护引擎，漏洞数量500万以上；
18. 支持抗地址欺骗攻击、Tear Drop、LAND、Smurf、Ping of Death攻击防护抗FIN扫描；
19. 支持图形化界面进行抓包分析，至少包括数据包长度、数量、时间等基本参数；
20. 支持根据策略对流量进行分组管理，支持流量通道优先级设置；
21. 支持不同接口的流量曲线数值比对，可以按照时间维度进行分析查看；
22. 要求能自动识别恶意攻击地址，对应有恶意的域名或者攻击源地址进行主动防御；
23. #支持漏洞扫描主动探测功能，包括服务探测、Windows系统补丁等主动式扫描；
24. 支持周，月定时漏洞扫描设置,及一次性漏洞扫描设置；
25. 支持自定义统计、趋势、汇总报表，支持保存历史报表；
26. 支持快速链接，方便用户快速查看常用报表；
27. 支持IPS事件、病毒事件、弱口令扫描事件、暴力破解事件、数据泄漏事件的查询并形成报表；
28. #支持源IP、目的IP、核心资产的IPS、病毒、弱口令、暴力破解、数据泄漏风险与前一天/前一周/前一月对比并输出报表；
29. 支持对通过http/FTP方式上传和下载文件及内容的审计；
30. 支持访问数据库行为内容审计。审计内容包括IP、端口、user、db、表名、字段名、sql语句、操作行为、操作结果等；
31. 支持历史数据导出功能，且支持历史数据的导入功能，方便对导出的历史数据进行查询统计；
32. #支持对防病毒和入侵防御等攻击事件的地图场景展示，包括：基于坐标系统、攻击源、目地、事件名称、攻击次数；
33. #提供多个Syslog服务器配置（不少于3个）或默认不同类型日志到不同服务器；
34. 支持在三权分立模式下，对日志文件的加密导出/导入；
35. 支持事件日志单独查询，可按协议、时间、IPS、AV等多种日志类型查询；
36. 支持https/http/SSH/管理，支持数字证书理员认证方式；
37. 支持配置文件的备份、下载、恢复和上传，可导出配置文件并进行存档；
38. 支持配置回滚，支持按功能模块的配置导入导出功能；
39. 支持账号权限分配，可对每个功能模块的访问权限；
40. 支持主-主和主-备模式，主备模式下支持基于设备优先级的主设备抢占功能。

	2
	服务器
	1台
	硬件服务器资源：
1.物理CPU数量≥2颗，每颗CPU核心数≥12；
2.内存：≥256G，DDR4；
3.硬盘：≥4*4TB，组成RAID5。

	3
	软件
	1套
	集中和资产安全管理平台
1. #实现对防火墙的集中设备监控、安全事件管理、统一升级等功能；
2. 实现对安全网关的集中管理，至少可管理多台安全网关防火墙；
3. #支持对多台安全网关策略的统一编辑管理；
4. 支持集中日志管理、对日志按日、周、月或自定义周期进行定时备份；
5. 支持报表模板和自定义报表功能，支持基于五元组、用户等多维度统计分析和TOP排名；
6. #具有资产管理的功能，能够将被管理资产进行分组；
7. #支持日志范式化功能，防火墙设备的范式化包括，事件产生时间、源地址、源MAC地址、源端口、操作、目的地址 、目的端口、事件名称、网络协议、设备类型等；
8. 支持能够描绘出网络拓扑图，展示监控资产之间的逻辑拓扑连接关系；
9. 平台支持实时监视策略的形式防火墙查看安全事件，可查看事件范式化信息和原始信息；
10. #支持全方位、多角度的风险趋势呈现，支持以曲线图形的方式呈现全网和核心资产的风险变化趋势，支持以柱状堆叠图形（按安全事件分类）的方式呈现全网和核心资产安全事件的趋势统计，每类安全事件是否参与统计可调节。支持以处理动作（如阻断/放行）的趋势统计；
11. 支持安全事件类型排名统计，呈现网络当前的主要威胁类型；
12. 支持病毒防护、入侵防护、web过滤、弱口令、恶意网站、应用识别敏感信息防护等详细安全事件的排名统计；
13. #支持以资产为视角进行系统分析和管理，并可区分全网资产和核心资产；
14. 支持对资产进行风险等级、AV、ips、web、弱口令、安全事件、策略阻断等全方位的风险评估分析；
15. #提供对全网整体安全状态的总体呈现（大屏展示），从多个维度出发对全网整体安全进行量化评估。

	4
	其他
	
	1.★项目硬件质保期五年、特征库五年升级服务；
2.★实施周期：合同签订之日起60个自然日实施完毕；
3.★服务：7*24小时响应，4小时到场。



